V rdmci prebiehajlcej sutaZe €. 358/25 na predmet , VD Zilina — Rekonstrukcia autonémneho systému
varovania a vyrozumenia (ASVaV) ¢ast monitoring” boli vyhlasovatelovi doru¢ené otazky tykajice sa
sutaznej dokumentdacie. Vyhlasovatel na doruéené otazky poskytuje nasledovné odpovede:

Otdzka €. 1:

Dobry deri, Prosime o odpoved na otdzku:

V Prilohe 1a — Specifikdcia prdc na diele a specifikdcia servisnych sluzieb sa pise:

Bod 1.5 Vymena softvérovej aplikdcie pre varovanie a vyrozumenie

- Uvedenu cast realizdcie si objedndvatel objednd vykonat u vyhradného doddvatel SW pre
vyrozumenie Vectra a elektronické sirény Pavidn.

Z ¢oho rozumieme, Ze program Vectra si objedndvatel’ objedndva priamo u doddvatela programu
Vectra.

Ale vo Vyzve 358 25 v prilohe 5 - Ndvrh na plnenie kritérii je polozka P. C. 5:

Co je vlastne program / aplikdcia, ktoru si zabezpecuje objedndvatel priamo od vyhradného doddvatela

SW pre vyrozumenie Vectra ako je uvedené v Prilohe 1a v bode 1.5 ¢im vznikd nesulad.
Ziadame verejného obstardvatela o vysvetlenie tohto rozporu a Upravu sutaznych podkladov

Odpoved na otazku ¢. 1:

Ako Vyhlasovatel uvadza v Prilohe ¢. 1 a) v bode 1.5 - Vymena softvérovej aplikdcie pre varovanie
a vyrozumenie - Uvedenu Cast realizacie si objednavatel objedna vykonat u vyhradného dodavatel SW
pre vyrozumenie Vectra a elektronické sirény Pavian.

Zaroven v rovnakom bode Vyhlasovatel uvadza:

Zhotovitel sa zavazuje poskytnut sucinnost dodavatelovi SW pre systém Vectra a elektronické sirény.
Sucinnosti _zhotovitela ¢asti_monitoringu, ktoré poskytne doddvatelovi SW pre systém Vectra a
elektonické sirény budu:

- Umoznit nainstalovat SW Vectra do nového PC,

- Poskytnut vSetky potrebné Udaje a databazu zo systému monitoring pre SW Vectra

- Zabezpedit komunikaéné prepojenie medzi SW Vectra a SW systému monitoringu

- Vzajomne odskusanie preberanych Udajov potrebné pre systém SW Vectra,

- Spoloéné vykonanie funkénych a testovacich skdSok ASVaV na casti monitoringu a

vyrozumenia,
- Cinnosti pri sprevadzkovani systému ASvAV VD Zilina.

V prilohe €. 5 — Navrh na plnenie kritérii je poZzadované uviest ceny za vietky uvedené polozky. Jednou
z poloZiek je polozka €. 5 s nazvom ,Vymena softvérovej aplikacie pre varovanie a vyrozumenie“. V nej
Vyhlasovatel poZaduje nacenit vysSie uvedenu sucinnost zhotovitela, ktord poskytne dodavatelovi SW
pre systém Vectra a elektronické sirény.




Otazka €. 2:

Dobry deri, Na komunikaciu ma byt podla sutaznych podkladov pouZita opticka siet. Vzhladom k tejto
skutocnosti budu v infrastruktdre pouzité zariadenia ako optoprevodniky, switche.

Prosime VO o odpoved na otazku: Vzhladom na kyberneticki bezpecnost méze VO $pecifikovat, uviest
technické parametre tychto zariadeni, aby bola splnena podmienka kompatibility IT bezpecnosti
Vodohospodarskej vystavby, S.p. ?

Odpoved na otazku ¢. 2:

V ramci zdkazky ma uchadza¢ vypracovat projektovi dokumentdciu kde navrhne a vyspecifikuje
technické prostriedky pre zabezpecéenie komunikacie pricom tento technicky navrh musi byt v sulade:
1. Regulaény a normativny ramec
Systém musi byt navrhnuty, implementovany a prevadzkovany v sulade s:
e zdkonom €. 69/2018 Z. z. o kybernetickej bezpecnosti

vyhlagkou NBU €. 227/2025 Z. z. o bezpeénostnych opatreniach
e zdkonom €. 45/2011 Z. z. o kriticke] infrastrukture
e smernicou NIS2 (EU 2022/2555) — principy riadenia rizik
U ISO/IEC 27001 (ISMS)
e ISO/IEC 27002 (kontroly bezpecnosti)
e principmi IEC 62443 (bezpelnost priemyselnych riadiacich systémov — zény a konduity)
2. Kompatibilita a integracia
¢ Dodavany systém musi byt plne kompatibilny s existujicou sietovou a bezpecnostnou
architekturou vyhlasovatela.
e Musi podporovat pouzivané standardy sietovej komunikacie (IEEE 802.1Q, IPv4).
e Musiumoznovat integraciu do existujuceho monitorovacieho a logovacieho prostredia
vyhlasovatela.
¢ Nesmie narusit existujicu segmentaciu siete ani bezpe¢nostné mechanizmy.
e Komunikacné toky musia byt dokumentované a schvalené vyhlasovatelom pred
uvedenim do prevadzky.
3. Sietova a komunika¢na bezpec¢nost
e Systém bude prevadzkovany vyhradne v internej opticke] sieti bez pripojenia do
internetu.
e Musi byt implementovana segmentacia siete (VLAN/ACL).
e Komunikacia medzi prvkami monitoringu musi byt autentifikovana.
e Sprava systému musi prebiehat vyhradne Sifrovane (SSH / HTTPS — TLS 1.2+).
¢ Nesifrované protokoly (Telnet, HTTP) musia byt deaktivované.
¢ Oddelené manaZment rozhranie alebo manaZment VLAN.

4. Logovanie a auditovatelnost
Systém musi:

. zaznamenavat prihldsenia, nelspesné pokusy, zmeny konfiguracie a vypadky,
. viest audit trail administratorskych zasahov,
o zabezpedit ¢asovu synchronizaciu (NTP — interny zdroj),

. uchovavat logy



. umoznit export logov na centralny logovaci server,
o chranit logy proti neopravnenej zmene.

5. Riadenie pristupov

o Role-based access control (min. administrator / operator / read-only).
. Silna autentifikacia pouzivatelov.

o Automatické odhldsenie po necinnosti.

o Oddelenie opravneni spravy a prevadzky.

6. Aktualizacie a bezpecnostna podpora
e  Zariadenia nesmu byt EOL/EOS.
e Musi byt zabezpelena dostupnost bezpeénostnych aktualizacii.
e Musi existovat moznost bezpeénej aktualizacie firmvéru.
e Vyrobca musi mat proces riesenia zranitelnosti (PSIRT).

7. Dokumentacia pre audit

Dodavatel musi dodat:
e architektonickd schému komunikacie,
e zoznam pouzitych protokolov a portov,
e popis bezpecnostnych mechanizmov,

Otazka €. 3:

Dobry den, Na zaklade vykonanej obhliadky si dovolujeme poziadat verejného obstaravatela o
prehodnotenie rieSenia prestupu cez biokoridor. Vzhfadom na jeho konstrukéné rieSenie - uloZenie
pod uroven terénu a Strukturu kameniva v jeho okoli je realizacia pretlacania popod biokoridor
technicky velmi néroc¢na, resp. za uréitych podmienok moze byt aZ technicky nerealizovatelna.

Odpoved na otazku ¢. 3:

Nakolko predmetnd zdkazka a v tomto pripade komunikdcia spada pod kritickG infrastruktdru, z
bezpecnostnych dovodov trvame na nami navrhnutom rieseni pretldcanim popod biokoridor s
uloZenim optického kabla v zemi.

Otazka ¢. 4:

Dobry den, Chcem sa spytat Vyhlasovatela k bodu ¢. 1.3 Obmena technoldgie stanic DT1 —DT4 v
prilohe €. 1a Specifikacia: - Na obhliadke miesta plnenia dfia 10.2.2026 bol zisteny nestlad medzi
Prilohou ¢.1a Specifikacia a skutoénym zapojenim napajania jednotlivych DT rozvadzacov. Prosim
Vyhlasovatela o ujasnenie, odkial st jednotlivé rozvadzace napajané a aké su nové poziadavky na
zaklade zistenych skutoénosti



Odpoved na otazku ¢. 4:

Vyhlasovatel predklada vyjadrenie k napojeniu jednotlivych DT stanic.

Stanica DT1 bude napojena doplnenym kdblom z rozvddzada oznadeného RGS2 zaisteného napdjania,
umiestneného v miestnosti usmerniovacov, na rezervny vyvod. Vzdialenost medzi DT1 a RGS2 je cca
50m.

Stanica DT2 bude napojend doplnenym kablom z rozvddzaca oznaceného RGS2 zaisteného napdjania,
umiestneného v miestnosti usmerfiovacov, na rezervny vyvod. Vzdialenost medzi DT2 a RSG2 je cca
130m. Nezaistené napdjanie pre DT2 bude z preloZené z rozvadzaca R-DA do RS21.

Stanica DT3 bude napojend pévodnym kablom (WL300) z rozvadzaca oznaceného RGS2 zaisteného
napajania, umiestneného v miestnosti usmerfiovacov. Do RGS2 sa pozaduje doplnit vhodné istenie pre
napojenia DT3. Pévodny napajaci kabel bude presmerovany z rozvadzaca R-DA do rozvadzaca
oznateného RGS2 , dizka existujiceho kébla je dostatoéna na prelozenie.

Stanica DT4 ostane elektricky napojena bez zmeny. V stanici bude zabezpecené elektrické napajanie v
pripade vypadku elektriny z UPS v trvani 72hodin. O vypadku elektriny bude v systéme informdacia na
veline.

Otazka €. 5:

Dobry den,

Chcem sa spytat Vyhlasovatela k bodu ¢. 1.2 Komunikacné prepojenie stanic DT1, DT2, DT3, DT4
pomocou optickych kablov v prilohe €. 1a Secifikacia:

- Aké je ditka vrtov pre riadené mikrotunelovanie medzi $tartovacou a cielovou jamou?
(vzdialenost b v obrazku)

- Aky priemer HDPE chranicky pozaduje vyhlasovatel pretlacit popod biokoridor?

- Ak je maximalna hibka biokoridoru v mieste krizovania? (vzdialenost a v obrazku)

- Aka je Sirka biokoridoru v mieste mikrotunelovania? (vzdialenost c v obrazku)



Odpoved na otazku ¢. 5:

V km 1,5 na urovni skrine DT3 su nasledovné vzdialenosti:

- dizka vrtu pre riadené mikrotunelovanie medzi $tartovacou a cielovou jamou (vzdialenost b v
obrdzku) je max 57,5m podla poziadaviek pretlacacieho stroja,

- popod koridor je potrebné pretlacit dve HDPE chranicky D40 (jedna pre opticky kabel a druha
rezerva) z vnutornej strany hladka,

- maximalna hibka biokoridoru v mieste krizovania (vzdialenost a v obrazku) je 4,5 az 5m,

- Sirka biokoridoru v mieste mikrotunelovania (vzdialenost c v obrazku) je 20 az 22m.

V km 5,3 na urovni skrine DT4 su nasledovné vzdialenosti:

- dizka vrtu pre riadené mikrotunelovanie medzi $tartovacou a cielovou jamou (vzdialenost b v
obrazku) je max 30,3m podla poziadaviek pretlacacieho stroja,

- popod koridor je potrebné pretlacit dve HDPE chranicky D40 (jedna pre opticky kabel a druha
rezerva) z vnutornej strany hladka,

- maximalna hibka biokoridoru v mieste krizovania (vzdialenost a v obrazku) je 4,5 az 5m,

- Sirka biokoridoru v mieste mikrotunelovania (vzdialenost c v obrazku) je 22 aZ 23,5m.

Otazka ¢. 6:

Dobry den, Otazka k servisnej podpore v rezime 24/7 V zmysle bodov 2.3.2.3 a 2.3.2.4 Prilohy II. vyzvy
je uspesny uchadza¢ povinny zabezpelit nepretrziti 24-hodinovd technicki podporu a zaroven
vykonat vyjazd do 4 hodin od nahlasenia incidentu.

Ziadame verejného obstaravatela o vysvetlenie:

Aky minimalny pocet zamestnancov v riadnom pracovnom pomere povaZzuje verejny obstaravatel za
nevyhnutny na zabezpecenie tejto sluzby v rezime 24/7 tak, aby bol poskytovatel schopny
poskytovat pozadovanu sluzbu a boli siéasne dodrzané vsetky poziadavky vyplyvajlice zo
Zakonnika prace, najma v oblasti:



. maximalneho pracovného casu,
. minimalneho denného a tyzdenného odpocinku,
. pracovnej pohotovosti a prace nadcas

Odpoved na otazku ¢. 6:

Vyhlasovatel nepredpisuje uchadzacovi minimdlny pocet zamestnancov a ani sp6sob, akym si
zabezpedi pozadovanu sluzbu. V zmysle bodu 2.3.3. Prilohy €. 2a Vyzvy (navrh zmluvy) vyhlasovatel
pozaduje, aby sa vitazny uchadzac zaviazal zabezpedit pre vyhlasovatela nepretrziti 24-hodinovu
technicky podporu pri prevadzke zariadeni systému ASVaV na VD Zilina. K tomuto sa vitazny uchadzac
zaviaze vykonat zasah do 4 hodin od nahlasenia incidentu zo strany vyhlasovatela a zriadit hotline pre
nahlasenie incidentov telefonicky, prostrednictvom online chatovej aplikacie a e-mailom.

Otdzka ¢. 7:
Dobry der.

Mohol by vyhlasovatel poslat podklady, kadial presne je vedena trasa jestvujiceho optického kabla,
na ktory je potrebné sa pripojit? Zaujima nas hlavne, ako daleko od biokoridoru je vedend trasa
optokabla v miestach pripojenia DT3 a DT4. dakujem.

Odpoved na otazku ¢. 7:

Vyhlasovatel neposkytne v tejto faze projektové podklady pre presné ulozenie optického kabla v zemi
vedeného pri biokoridore.

Opticky kabel je uloZeny v zemi v mieste pripojenia na Urovni stanice DT 3 vo vzdialenosti cca 6 az 10m
od biokoridoru a na urovni stanice DT 4 vo vzdialenosti 1 aZ 2 od biokoridoru.

Otazka ¢. 8:

Dobry der, Chcem sa spytat Vyhlasovatela k bodu ¢. 1.1 Vypracovanie a dodanie projektovej
technickej dokumentécie (dalej len PD) v prilohe €. 1a Specifikacia:

Co sa mysli pod poziadavkou - PD bude riesit radiové komunika&né prepojenie na existujucu siet sirén.
V ASVaV cast monitoring, nie je Ziadne radiovd komunikacia a prepojenie na sirény. Jedina radiova
komunikacia v ramci ASVaV je v Casti varovanie a vyrozumenie a ta nie je predmetom tejto sutaze.
MobzZe vyhlasovatel blizsie Specifikovat tuto poziadavku?



Odpoved na otazku ¢. 8:

Uvedena poZiadavka riesit radiové spojenie pre ¢ast ASVaV monitoringu nie je predmetom sutaze.
Viyhlasovatel upravil Prilohu €. 1 - Specifikdcia prac na diele a $pecifikdcia servisnych sluzieb. Upraveny
dokument zasielame v prilohe a je dostupny aj v profile zakazky v systéme PROEBIZ TENDERBOX.



